Gymnasium Kirchheim \
8 — Nutzungsordnung

zur Nutzung der IT-Infrastruktur und ’

des Internetzugangs an Schulen

1 Allgemeiner Teil

Das Gymnasium Kirchheim gibt sich fiir die Nutzung der schulischen IT-Infrastruktur und des schulischen In-
ternetzugangs sowie fir die Nutzung von im Verantwortungsbereich der Schule stehenden Cloudangeboten
(einschlieRlich digitaler Kommunikations- und Kollaborationswerkzeuge) folgende Nutzungsordnung. Sie gilt
fr Schilerinnen und Schiler, Lehrkrafte und sonstiges an der Schule tatiges Personal.

Teil 1 der Nutzungsordnung trifft allgemeine Vorschriften fiir alle Nutzerinnen und Nutzer, Teil 2 sieht beson-
dere Vorschriften fir Schilerinnen und Schiler vor und Teil 3 enthalt besondere Vorschriften, die nur fir
Lehrkrafte und sonstiges an der Schule tatiges Personal gelten.

1.2.1 Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und rechtmaRig genutzt werden. Insbesondere
sind die Vorgaben des Urheberrechts und die gesetzlichen Anforderungen an Datenschutz und Datensicher-
heit zu beachten.

Personliche Zugangsdaten missen geheim gehalten werden. Die Verwendung von starken, d. h. sicheren
Passwortern wird empfohlen. Detaillierte Empfehlungen zu Lange und Komplexitdt von Passwortern finden
sich auf der Homepage des Bundesamts fiir Sicherheit in der Informationstechnik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende Passwort gedndert wer-
den. Das Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Passworts an Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie z. B. Verzégerungen, IP-Sperren im erforder-
lichen Umfang zu beriicksichtigen. Es diirfen keine Versuche unternommen werden, technische Sicherheits-
vorkehrungen wie Webfilter oder Passwortschutz zu umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, miissen an Herrn Rose (Kontaktaufnahme tber das Sekre-
tariat) gemeldet werden. Dies betrifft insbesondere 6ffentlich gewordene Passworter oder falsche Zugangs-
berechtigungen.

1.2.2 Eingriffe in die Hard- und Softwareinstallation

Der unerlaubte Eingriff in die Hard- und Softwareinstallation und -konfiguration ist verboten. Dies gilt nicht,
wenn Verdanderungen auf Anordnung der Systembetreuerin oder des Systembetreuers durchgefiihrt werden
oder wenn temporare Veranderungen im Rahmen des Unterrichts explizit vorgesehen sind.

Im Unterricht diirfen private Endgerate und externe Speichermedien nur mit Zustimmung einer Lehrkraft
oder einer Aufsicht flihrenden Person an die schulische IT-Infrastruktur oder das Schulnetz angeschlossen
werden. Bei der Nutzung privater Endgerate in- und auRerhalb des Unterrichts sind die Regelungen zu deren
Nutzung (vgl. Anhang 2) zu befolgen.

1.2.3 Anmeldung an den schulischen Endgeraten im Unterrichtsnetz

Zur Nutzung der von der Schule zur Verfligung gestellten IT-Infrastruktur und Dienste ist eine individuelle
Anmeldung mit Benutzername und Passwort erforderlich. Nach Beendigung der Nutzung haben sich die Nut-
zerinnen und Nutzer abzumelden.
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Im Verwaltungsnetz werden besonders schiitzenswerte Daten verarbeitet. Daher ist eine benutzerspezifische
Authentifizierung notwendig (Benutzername und Passwort). Die Berechtigungen werden nach Malgabe von
Aufgaben und Erfillung schulischer Zwecke verteilt.

Es findet keine personenbezogene Protokollierung der Aktivitdten der Schiilerinnen und Schiiler sowie der
Lehrkrafte und des sonstigen an der Schule tatigen Personals innerhalb des Schulnetzes statt. Es ist der Sys-
tembetreuung in Absprache mit der Schulleitung dennoch aus begriindetem Anlass gestattet, voriibergehend
eine Protokollierung zu technischen Zwecken durchzufiihren, z. B. zur Erkennung von Bandbreitenengpdassen,
der Uberpriifung der Funktionsfihigkeit des Schulnetzes oder der Sicherheitsanalyse der schulischen IT-Inf-
rastruktur, vgl. Art. 6 Abs. 1 S. 1 lit. e) DSGVO i. V. m. Art. 85 Bayerisches Gesetz liber das Erziehungs- und
Unterrichtswesen (BayEUG).

Die dadurch erzeugten Daten werden nach Abschluss der Analysen unwiderruflich geloscht.

Nicht relevant, da kein Speicherplatz innerhalb der schulischen Infrastruktur bereitgestellt wird.

Die private Nutzung der schulischen IT-Infrastruktur ist erlaubt, es besteht jedoch kein Anspruch auf

Privatnutzung. Bei Missachtung der Nutzungsordnung oder anderweitigem Fehlverhalten kann das Recht auf
Privatnutzung entzogen werden. Es ist nicht erlaubt, tiber den schulischen Internetzugang gréRere Down-
loads fir private Zwecke durchzufiihren. Unnétiges Datenaufkommen durch Laden und Versenden von gro-
Ren Dateien (zum Beispiel Grafiken, Videos etc.) ist zu vermeiden.

Jede Nutzerin bzw. jeder Nutzer ist selbst dafiir verantwortlich, dass keine privaten Daten auf schulischen
Endgeraten zuriickbleiben.

Die rechtlichen Bestimmungen insbesondere des Strafrechts, des Urheberrechts, des Datenschutzrechts und
des Jugendschutzrechts sind zu beachten. Es ist insbesondere verboten, pornographische, gewaltverherrli-
chende oder rassistische Inhalte aufzurufen, zu speichern oder zu versenden. Werden solche Inhalte verse-
hentlich aufgerufen, ist beim Aufruf durch Schilerinnen und Schiiler der Aufsicht fiihrenden Person umge-
hend Mitteilung zu machen und anschlieRend die Anwendung unverziglich zu schlieRen.

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Unterricht si-
cherzustellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete Vorkeh-
rungen gegen ein Mithéren und die Einsichtnahme durch Unbefugte in Video- oder Telefonkonferenz, Chat
oder E-Mail zu treffen, vgl. die vom Staatsministerium fiir Unterricht und Kultus (Staatsministerium) zur Ver-
figung gestellten Hinweise, abrufbar unter www.km.bayern.de/schuledigital/datensicherheit-an-schu-
len.html.

Zum Schutz der Personlichkeitsrechte anderer Nutzerinnen und Nutzer ist zu gewahrleisten, dass die Teil-
nahme oder Einsichtnahme unbefugter Dritter ausgeschlossen ist. Fiir die Anwesenheit von Erziehungsbe-
rechtigten, der Schulbegleitung, von Ausbilderinnen und Ausbildern, Kolleginnen und Kollegen oder sonsti-
gen Personen in Videokonferenzen gilt: Soweit diese nicht zur Unterstiitzung aus technischen, medizinischen
oder vergleichbaren Griinden benétigt werden und auch sonstige Gegebenheiten ihre Anwesenheit nicht
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zwingend erfordern (z. B. kein separater Raum fir den Distanzunterricht, Aufsichtspflicht), ist ihre Beteiligung
nicht zulassig.

Die Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten Endgeraten
ist gestattet, wenn die Regelungen des Anhangs 2 befolgt werden.

Die folgenden Ausfiihrungen gelten sinngemal} soweit anwendbar auch fir Konstellationen, in denen sich
die Nutzerinnen und Nutzer Gber LAN mit dem Netz verbinden.

Das Gymnasium Kirchheim stellt einen kabellosen Internetzugang (WLAN) zur Verfligung. Sie bietet der je-
weiligen Nutzerin bzw. dem jeweiligen Nutzer fir die Dauer des Aufenthaltes die Moglichkeit einer Mitbe-
nutzung des Internetzugangs der Schule tiber WLAN. Dies gilt grundsatzlich unabhangig davon, ob der Zugriff
Uber schulische oder private Gerate erfolgt.

Die Nutzerin bzw. der Nutzer ist nicht berechtigt, Dritten die Nutzung dieses WLANs zu gestatten. Die zur
Verfligung gestellte Bandbreite ist begrenzt. Es besteht kein Anspruch auf tatsachliche Verfligbarkeit, Geeig-
netheit und Zuverlassigkeit des Internetzugangs.

Das Gymnasium Kirchheim ist aus gegebenem Anlass jederzeit berechtigt, den Zugang der Nutzerin bzw. des
Nutzers teil- oder zeitweise zu beschranken oder sie bzw. ihn von einer weiteren Nutzung ganz auszuschlie-
Ren.

Zugang zum schulischen WLAN Uber einen gemeinsamen Schlissel (Pre-Shared-Key):

Die Schule stellt der Nutzerin bzw. dem Nutzer fir die Mitbenutzung des Internetzugangs Zugangsdaten lber
einen gemeinsamen Schlissel (Pre-Shared-Key) zur Verfligung (Zugangssicherung). Die Nutzerinnen und Nut-
zer haben dabei denselben Zugangsschliissel, der jahrlich gedandert und lGber einen Aushang in den Klassen-
zimmern bekannt gegeben wird. Diese Zugangsdaten dirfen nicht an Dritte weitergegeben werden. Die
Schule kann diese Zugangsdaten jederzeit andern bzw. in ihrer Giltigkeit zeitlich beschranken.

Die Nutzung des schulischen WLANSs erfolgt auf eigene Gefahr und auf eigenes Risiko der Nutzerin bzw. des
Nutzers. Fir Schaden an privaten Endgeraten oder Daten der Nutzerin bzw. des Nutzers, die durch die Nut-
zung des WLANSs entstehen, Gibernimmt die Schule keine Haftung, es sei denn, die Schaden wurden von der
Schule vorsatzlich oder grob fahrlassig verursacht.

Der unter Nutzung des schulischen WLANSs hergestellte Datenverkehr verwendet eine Verschliisselung nach
dem aktuellen Sicherheitsstandard, so dass die missbrauchliche Nutzung Dritter so gut wie ausgeschlossen
ist und die Daten nicht durch Dritte eingesehen werden kénnen.

Die Schule setzt geeignete SicherheitsmaRnahmen ein, die dazu dienen, Aufrufe von jugendgefahrdenden
Inhalten oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt aber keinen vollstandigen
Schutz dar. Die SicherheitsmalRnahmen diirfen nicht bewusst umgangen werden.

Die Schule stellt bei der Nutzung des schulischen Internetzugangs Uber private Endgerate keine zentralen
Sicherheitsinstanzen (z. B. Virenschutz o. 4.) zur Verfligung.
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Fiir die Giber das schulische WLAN Ubermittelten Daten sowie die dariiber in Anspruch genommenen Dienst-
leistungen und getatigten Rechtsgeschifte ist die Nutzerin bzw. der Nutzer alleine verantwortlich und hat
etwaige daraus resultierende Kosten zu tragen.

Die Nutzerin bzw. der Nutzer ist verpflichtet, bei Nutzung des schulischen WLANs geltendes Recht einzuhal-
ten. Insbesondere ist die Nutzerin bzw. der Nutzer dazu verpflichtet,

keine urheberrechtlich geschiitzten Werke widerrechtlich zu vervielfaltigen, zu verbreiten oder 6ffentlich
zuganglich zu machen; dies gilt insbesondere im Zusammenhang mit der Nutzung von Streamingdiensten,
dem Up- und Download bei Filesharing-Programmen oder dhnlichen Angeboten; keine sitten- oder rechts-
widrigen Inhalte abzurufen oder zu verbreiten; geltende Jugend- und Datenschutzvorschriften zu beachten;
keine herabwirdigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu verbreiten; das
WLAN nicht zur Versendung von Spam oder Formen unzulassiger Werbung oder SchadSoftware zu nutzen.

Die Nutzerin bzw. der Nutzer stellt das Gymnasium Kirchheim von samtlichen Schaden und Anspriichen Drit-
ter frei, die auf eine rechtswidrige Verwendung des schulischen WLANs durch die Nutzerin bzw. den Nutzer
oder auf einen Verstol gegen die vorliegende Nutzungsordnung zuriickzufiihren sind. Diese Freistellung er-
streckt sich auch auf die mit der Inanspruchnahme bzw. deren Abwehr zusammenhangenden Kosten und
Aufwendungen.

Bei der Nutzung des schulischen Internetzugangs wird aus technischen Griinden die IP-Adresse des benutzten
Endgerats erfasst.

Eine personenbezogene Protokollierung der Aktivitaten der einzelnen Nutzerinnen und Nutzer bei Nutzung
des schulischen Internetzugangs erfolgt nicht.

Die Verantwortungsbereiche der einzelnen Gruppe der Schulgemeinschaft bei der Nutzung der IT-Infrastruk-
tur der Schule und des Internetzugangs und die entsprechenden Rechte, Pflichten und Aufgaben sind wie
folgt geregelt:

Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen. Sie hat die Systembetreuung, den
Betreuer oder die Betreuerin des Internetauftritts der Schule, die Lehrkrafte sowie weitere Aufsicht fihrende
Personen, sonstiges an der Schule tatiges Personal sowie die Schiilerinnen und Schiiler iber die Geltung der
Nutzungsordnung und deren Inhalt zu informieren.

Insbesondere hat sie dafiir zu sorgen, dass die Nutzungsordnung an dem Ort, an dem Bekanntmachungen
der Schule liblicherweise erfolgen, angebracht bzw. abgelegt wird. Die Schulleitung hat die Einhaltung der
Nutzungsordnung zumindest stichprobenartig zu tUberprifen. Die Schulleitung ist ferner dafiir verantwort-
lich, dass bei einer Nutzung der schulischen IT-Infrastruktur und des Internetzugangs eine ausreichende Auf-
sicht sichergestellt ist. Sie hat die dafiir erforderlichen organisatorischen MaRnahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die Schulleitung, unterstitzt durch
die zustandige Datenschutzbeauftragte bzw. den zustandigen Datenschutzbeauftragten, die Einhaltung der
datenschutzrechtlichen Bestimmungen durch geeignete technische und organisatorische MalRnahmen si-
cherzustellen.
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Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit der bzw. dem

Datenschutzbeauftragten bei der konkreten Gestaltung und Nutzung der schulischen IT-Infrastruktur und des
Internetzugangs sowie der Abstimmung mit dem zustandigen Schulaufwandstrager. Die Systembetreuerin
bzw. der Systembetreuer regelt und tiberpriift die Umsetzung folgender Aufgaben:

Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs/WLANs

(Zugang mit oder ohne individuelle Authentifizierung, klassenbezogener Zugang), Nutzung privater Endge-
rate und externer Speichermedien im Schulnetz, angemessene technische Sicherheitsvorkehrungen zur Ab-
sicherung des Schulnetzes, der schulischen Endgerate und des Internetiibergangs (wie etwa Firewall-Regeln,
Webfilter, ggf. Protokollierung).

In Abstimmung mit dem Schulaufwandstrager konnen die Aufgabenbereiche vollstdndig oder teilweise auch
auf den Schulaufwandstrager bzw. einen von diesem beauftragten Dienstleister (ibertragen werden.

Der Betreuer oder die Betreuerin des Internetauftritts der Schule hat in Abstimmung mit der Schulleitung
und gegebenenfalls weiteren Vertretern der Schulgemeinschaft iber die Gestaltung und den Inhalt des schu-
lischen Webauftritts zu entscheiden und regelt und liberprift die Umsetzung folgender Aufgaben:

Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,
Vergabe von Berechtigungen zur Veroffentlichung auf der schulischen Webseite,

Uberpriifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Verdffentlichung persoénlicher Da-
ten und Fotos in Zusammenarbeit mit der bzw. dem 6rtlichen Datenschutzbeauftragten,

RegelmiRige Uberpriifung der Inhalte des schulischen Internetauftritts,

Ergreifen von angemessenen sicherheitstechnischen MalRnahmen, um den Webauftritt vor Angriffen Dritter
zu schitzen, vgl. hierzu die Ausfihrungen des Bayerischen Landesamts flir Datenschutzaufsicht
(https://www.lda.bayern.de/media/checkliste/baylda_checkliste_tom.pdf).

Die Gesamtverantwortung fiir den Internetauftritt der Schule tragt die Schulleitung.

Die Lehrkrafte sowie sonstiges an der Schule tatiges Personal sind wahrend des Prasenzunterrichts fur die
Aufsicht tber die Schilerinnen und Schiler bei der Nutzung der schulischen IT-Infrastruktur und des schuli-
schen Internetzugangs im Unterricht und zu schulischen Zwecken aufSerhalb des Unterrichts verantwortlich.

Auch bei der Durchfiihrung von Distanzunterricht hat die Lehrkraft soweit moglich auf die Einhaltung der
Nutzungsordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Distanzunterricht verbleibt je-
doch bei den Erziehungsberechtigten (vgl. § 22 Abs. 3 Satz 3 BaySchO).

Die Aufsicht fliihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die Schilerinnen
und Schiiler hinzuwirken.

Die Nutzerinnen und Nutzer haben die schulische IT-Infrastruktur und den Internetzugang verantwortungs-
bewusst zu nutzen. Sie sind zu einem sorgsamen Umgang und der Wahrung der im Verkehr erforderlichen
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Sorgfalt verpflichtet. Sie diirfen bei der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs
nicht gegen geltende rechtliche Vorgaben verstof3en.

Nutzerinnen und Nutzer, die unbefugt Software von den schulischen Endgeraten oder aus dem Netz kopieren
oder verbotene Inhalte nutzen, kénnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlun-
gen gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungsberechtigung Erziehungs- und
OrdnungsmaBnahmen (Schilerinnen und Schiiler) bzw. dienst- und arbeitsrechtliche Konsequenzen (Lehr-
krafte und sonstiges an der Schule tatiges Personal) zur Folge haben.

2 Besondere Vorschriften fiir Schiilerinnen und Schiiler

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Schiilerin-
nen und Schiler ist an die schulischen Vorgaben gebunden. Dies umfasst insbesondere die Pflicht, schulische
Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schiitzen und sofern erforderlich fir einen sicheren
Transport insbesondere mobiler Endgerate zu sorgen. Zum Schutz der Gerate ist in den Computerrdumen
und an sonstigen PC-Arbeitsplatzen Essen und Trinken grundsatzlich verboten.

Storungen oder Schaden sind unverziglich der Aufsicht flihrenden Person bzw. Herrn Augat, Herrn Bihler
oder Herrn Wagner zu melden. Wer schuldhaft Schaden verursacht, hat diese entsprechend den allgemeinen
schadensersatzrechtlichen Bestimmungen des BGB zu ersetzen.

Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen Zwecken ist auch au-
Rerhalb des Unterrichts gestattet, wenn die Regelungen des Anhangs 2 befolgt werden.

3 Besondere Vorschriften fiir Lehrkrafte und sonstiges an der Schule

tatiges Personal
Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Lehrkrafte
oder das sonstige an der Schule tatiges Personal ist an die schulischen Vorgaben gebunden. Dies umfasst
insbesondere die Pflicht, die schulischen Gerate sorgfiltig zu behandeln, vor Beschadigungen zu schiitzen,
und sofern erforderlich fiir einen sicheren Transport, insbesondere mobiler Endgerate, zu sorgen. Jede Nut-
zerin bzw. jeder Nutzer istim Rahmen gegebenenfalls bestehender Fortbildungspflichten gehalten, geeignete
Fortbildungsangebote wahrzunehmen (vgl. § 9a Abs. 2 Lehrerdienstordnung LDO).

Fir den Umgang mit personalisierten mobilen Endgeraten, die Lehrkraften oder sonstigem an der Schule
tatigen Personal zur Erledigung der dienstlichen Aufgaben zur Verfligung gestellt werden, gelten gesonderte
Nutzungsbedingungen.

Stérungen oder Schaden sind unverziglich der Systembetreuung zu melden. Es gelten die Haftungsregeln
des jeweiligen Dienst- bzw. Arbeitsverhaltnisses, hilfsweise die allgemeinen Haftungsregeln.

4  Schlussvorschriften

Diese Nutzungsordnung tritt am Tag nach ihrer ortsiiblichen Bekanntgabe in Kraft. Einmal zu jedem Schuljah-
resbeginn findet eine Nutzerbelehrung statt, die fiir Schillerinnen und Schiiler, Lehrkrafte und das sonstige
an der Schule tatige Personal in geeigneter Weise dokumentiert wird.

Staatliches Gymnasium Kirchheim mit naturwissenschaftlich-technologischem und sprachlichem Zweig
Heimstettner StraRe 3, 85551 Kirchheim bei Miinchen ¢ mail@gymnasium-kirchheim.de ¢ 089 90778490 ¢ gymnasium-kirchheim.de



Anhang 1
Regeln zur Nutzung von Microsoft 365

1 Datenschutz und Datensicherheit

Es ist zu beachten, dass sich die Schule grundsatzlich tGber den Administrator Zugriff zu allen in Office 365
gespeicherten Daten verschaffen kann. Sie wird dies nur tun, wenn dies begriindet ist, zum Beispiel ein Ver-
dacht auf Missbrauch oder unangemessener Nutzung besteht oder dies fiir die Gewahrleistung der techni-
schen Sicherheit und Unversehrtheit der Daten notwendig erscheint. In jedem Fall werden die betroffenen
Personen und ggf. die Erziehungsberechtigten dariiber informiert.

2 Passworter

Die Schule richtet fiir alle Schiilerinnen und Schiiler, Lehrkrafte und das sonstige Schulpersonal Office365-
Konten mit einem Passwort ein, das selbst gedndert werden kann. Das personliche Passwort ist geheim zu
halten, da man fiir die missbrauchliche Verwendung des eigenen Kontos zur Verantwortung gezogen werden
kann. Es ist verboten, sich als eine andere Person als man selbst anzumelden.

Jeder muss dafiir Sorge tragen, dass nach Beendigung der Nutzung die Abmeldung vom Konto erfolgt. Dies
dient der eigenen Sicherheit.

3 Lern- und Kommunikationsplattform Microsoft 365 Education

An unserer Schule wird Office365 Education als Lern- und Kommunikationsplattform eingefiihrt. Diese Platt-
form ist fiir Schiilerinnen und Schiiler, Lehrkraften und sonstiges Schulpersonal kostenlos und ermaoglicht
eine unserem Medienkonzept entsprechend moderne und zukunftsweisende Zusammenarbeit zwischen den
Lehrenden und Lernenden.

Den Benutzerinnen und Benutzer wird dabei wahrend der Schulzeit ein Benutzerkonto auf der Online-Platt-
form Microsoft 365 Education zur Verfligung gestellt. Der Zugriff auf diese Dienste erfolgt Uber die Seite
https://portal.office.com oder alternativ Gber die Seite https://teams.microsoft.com.

Diese Dienste enthalten:

Eine E-Mail-Adresse und ein 50 GB grof3es Postfach.

Die Bereitstellung des Cloudspeichers OneDrive der Schule mit 1 TB Datenspeicher.

Die chat-basierte Lernplattform Teams, die allen fiir jedes Fach ein eigenes OneNote Notizbuch zur
Verfligung stellt, und die Ablage von Daten und Dokumenten ermoglicht.

Die Bereitstellung des aktuellen Microsoft 365 Apps Pakets (Outlook, Word, PowerPoint, Excel,
OneDrive) zum kostenlosen Herunterladen und Betreiben auf bis zu 10 heimischen Geraten.

4  Anlage von Teams

Bei Schillerteams muss der Team-Name einen klar erkennbaren Schulbezug haben. In jedem Schiilerteam
muss eine Lehrkraft als Besitzer des Teams eingetragen sein. Schiilerteams ohne Lehrkraft als Teambesitzer
werden ohne vorherige Ankiindigung geldscht.

5 Verbotene Aktionen in Teams-Besprechungen
Es ist verboten, Personen gegen ihren Willen anzuchatten.
Es ist verboten, andere Teilnehmerinnen und Teilnehmer einer Teams-Besprechung durch mutwillige
Aktionen zu storen.
Es ist verboten, Teams-Sitzungen aufzuzeichnen.
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Es ist Schiilerinnen und Schiler verboten, schulexternen Personen die Teilnahme an einer Teams-
Besprechung zu genehmigen.

Die Schule behilt sich vor, einzelne Dienste nicht zur Verfligung zu stellen. Beim Verlassen der Schule wird
das Benutzerkonto ohne vorherige Ankiindigung deaktiviert und geléscht. Alle vorhandenen Daten werden
zu diesem Zeitpunkt ebenfalls geldscht.

Die Einfihrung von Microsoft 365 in unserer Schule ist datenschutzrechtlich geprift und wurde von der
Schulleitung, den Vertretern der Lehrer, der Eltern und der Schilerinnen und Schiiler zum 13.09.2022 geneh-
migt.

Die von Schiilerinnen, Schilern oder Lehrkraften in Office 365 abgelegten Daten werden ausschliel3lich in-
nerhalb der EU gespeichert, sie werden weder durchsucht noch an Dritte weitergegeben.
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Anhang 2
Regeln zur Verwendung privater Endgerate

inner- und aullerhalb des Unterrichts

Die Nutzung von Mobilfunktelefonen und SmartWatches sowie anderen digitalen Speichermedien ist wie im
BayEUG Art. 56, Abs. 5 beschrieben auf dem Schulgeldnde prinzipiell verboten. Im Rahmen der

Erziehungspartnerschaft zwischen Schule und Erziehungsberechtigten (siehe BayEUG Art. 74) wurden die in
diesem Anhang beschriebenen Regelungen und Ausnahmen am 13. September 2022 im Schulforum be-
schlossen.

Selbst mitgebrachte digitale Endgerate missen mit ausreichend aufgeladenem Akku mitgebracht werden,
sodass ein Laden in der Schule und somit Stolperfallen moglichst vermieden wird. E-Check-pflichtige Gerate
(230V-Kabel, Netzteile etc.) missen ein aktuell giiltiges E-Check-Siegel vorweisen.

Auf Verlangen der Lehrkraft hin mlssen ge6ffnete Fenster bzw. genutzte Inhalte vorgezeigt werden, um si-
cherzustellen, dass die hier aufgefiihrten Regeln eingehalten werden.

AulRerhalb der unten genannten Nutzungsmaoglichkeiten miissen Smartphones und Smartwatches grundsatz-
lich ausgeschaltet oder im Flugmodus sein. Im Zweifelsfall muss die Schilerin / der Schiler der Lehrkraft
vorzeigen, dass das Handy bzw. die Smartwatch ausgeschaltet oder im Flugmodus ist.

Wahrend Prifungen dirfen keine Armbanduhren (Smartwatches, Fitnesstracker, analoge Uhren) getragen
werden. Das Tragen einer Armbanduhr in Prifungen kann als Unterschleif gewertet werden.

Auf Exkursionen, Schulfahrten, etc. kdnnen durch die verantwortlichen Lehrkrafte gesonderte Regelungen
getroffen werden.

Von Seiten der Schule gibt es keinen Versicherungsschutz gegen Diebstahl, Verlust, Beschadigungen, etc. an
eigenen digitalen Endgeraten.

Die Nutzung privater Endgerate ist erlaubt, wenn fiir die jeweilige Jahrgangsstufe die folgenden griin hinter-
legte Bedingungen gleichzeitig erfillt sind:

Jgst.5—6 Jgst. 1113
Smartphone, Tablet, Convertible,
Laptop |
Kopfhorer kKopfhérer Kopfhorer Kopfhorer

Pausen (1. Pause, 2. Pause,
Mittagspause)

Eigenarbeit Eigenarbeit Eigenarbeit

Wo? keine Handyzone

Kommunikation
Unterrichtsbezogene Inhalte

Wofiir?

Bei VerstoR gegen die Regeln zur Verwendung privater Endgerate in- und auBerhalb des Unterrichts werden
die folgenden MalRnahmen ergriffen:

¢ Abnahme des Gerats bis zum Ende des Schultags; Abholung im Sekretariat durch Schilerin / Schiler

¢ Abnahme des Geréts bis zum Ende des Schultags; Abholung im Sekretariat durch Eltern (alternativ
Abholung durch Schlerin / Schiller mit Zustimmung durch Eltern)

“ Abnahme des Gerats bis zum Ende des Schultags; Verweis, ggf. Verweisgesprach
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Anhang 3
Grundregeln zur Verwendung von Endgeraten in 1:1-Klassen

Die Endgerate und das Zubehor (z.B. Eingabestift) werden taglich mit vollstdn-
dig geladenem Akku in die Schule mitgebracht.

erst nach Aufforderung durch die Lehrkraft flach auf den Tisch gelegt.

E Die Endgerate sind zu Beginn der Schulstunde in der Schultasche und werden
- Am Ende der Stunde werden sie wieder in die Schultasche gepackt.

wird der Eingabestift verwendet.
Der Bildschirm wird nur schraggestellt, wenn die Lehrkraft das Tippen auf der
Tastatur zuldsst oder einfordert.

Das Endgerit liegt bei Verwendung immer flach auf dem Tisch. Zum Schreiben

Grundsatzlich wird OneNote bzw. das von der Lehrkraft eingerichtete Klassen-

notizbuch verwendet.”

m I *Im Bedarfsfall kann die Lehrkraft Ausnahmen zulassen (z. B. Verwendung des Lineals in einem
anderen digitalen Notizprogramm, analoge Heftflihrung bei voriibergehendem Nutzungsverbot,
analoges Bearbeiten von Unterrichtsinhalten).

LB

:j (% ]E Wadhrend des Unterrichts sind ausschlieBlich die Apps gedffnet, die fiir das
B jeweilige Fach verwendet werden.

¢ B @

Teilen von Dateien (z.B. via Airdrop) und Chatten erfolgen nur nach Aufforde-
rung durch die Lehrkraft.

O Nach langeren Bildschirmzeiten bzw. beim Stundenwechsel und in den Pau-
é sen bewegen und lockern wir den ganzen Korper, v.a. Kopf, Nacken, Schultern
und Arme.

Die Wahrung von Persdnlichkeitsrechten ist uns besonders wichtig. Daher wer-
den Fotos, Audio- und Videoaufnahmen nur nach Aufforderung durch die
Lehrkraft und mit Einverstandnis der betroffenen Personen gemacht.

MU, Auf Verlangen der Lehrkraft werden gedffnete Fenster bzw. genutzte Inhalte
@ vorgezeigt.
VerstoRRe gegen die Grundregeln oder Inhalte der Nutzungsordnung werden
R von den Lehrkraften konsequent geahndet. MalRnahmen sind z.B.
(g‘ o gelbe Karte
e Verweis

e (voribergehendes) Nutzungsverbot
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Anhang 4
Zur KMBek. ,,Schulische IT-Infrastruktur und Internetzugang” vom 14. Juli 2022

Erklarung fur Schulerinnen und Schuler

Am wurde ich in die Nutzungsordnung des Gymnasiums Kirchheim (Stand: 13.09.2022) zur Nut-
zung der schulischen IT-Infrastruktur und des Internetzugangs an Schulen eingewiesen. Die in der Nutzungs-
ordnung festgelegten Regelungen habe ich zur Kenntnis genommen.

Mir ist bekannt, dass ich bei einem Verstol8 gegen die Nutzungsordnung gegebenenfalls das Recht verliere,
die schulische IT-Infrastruktur und den Internetzugang zu privaten Zwecken zu nutzen, und ich gegebenen-
falls mit Erziehungs- und Ordnungsmalnahmen rechnen muss.

Zudem ist mir bekannt, dass der Versto gegen einschlagige rechtliche Bestimmungen zivil- oder strafrecht-
liche Folgen nach sich ziehen kann.

Der vollstandige Text der Nutzungsordnung ist einsehbar im internen Bereich der Website der Schule sowie
im Elternportal.

Name und Klasse/Jahrgangsstufe

Ort und Datum, Unterschrift der Schiilerin/des Schiilers

Ort und Datum, Unterschrift der/des Erziehungsberechtigten
(bei minderjahrigen Schiilerinnen und Schilern)
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